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All email security features for your
M365 environment.
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The foundation for a safe
M365 experience.




365 TOTAL PROTECTION
COMPLIANCE & AWARENESS

Sichern Sie Ihre Geschaftsablaufe ab, mit der umfassendsten Microsoft 365-Ldsung auf dem Markt, die
Sicherheit, Backup, Governance, Risk und Compliance, abdeckt — in einem Paket, in einer Lizenz.

[& SECURITY AWARENESS SERVICE

Spear Phishing und Awareness Engines: Realistische, individuell gestaltete Spear-Phishing-Simulationen
mit verschiedenen Schwierigkeitsstufen

Bedarfsgerechte, vollstandig automatisierte eLearnings: Jeder Nutzer wird individuell, nach seinen
Bedurfnissen geschult

Employee Security Index Reporting: Behalten Sie den Uberblick tiber den Trainingsfortschritt ihrer
Mitarbeiter

Y= PERMISSION MANAGER

Verschaffen Sie sich einen Uberblick tiber Datenfreigaben in lhrer Organisation
Raumen Sie potenziell gefdhrliche oder ungewinschte Zugriffsrechte einfach auf

Zuweisen von sofort einsatzbereiten Best Practices flr benutzerdefinierte Freigaberichtlinien, um Kontrolle
Uber Zugriffsrechte zu gewinnen

N DMARC MANAGER

Compliance sicherstellen: Muhelose Einrichtung und Pflege von DMARC-, DKIM- und SPF-Best-Practice-
Richtlinien

Einfaches DNS-Management: Fliigen Sie DNS-Eintradge nahtlos hinzu und &ndern Sie sie innerhalb von
Sekunden

Verhindern Sie Identitatsdiebstahl: Verschaffen Sie sich einen umfassenden Uberblick Uber die Quellen, die
E-Mails Uber Ihre Domains versenden
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Musteranalyse: Eine Kl-basierte selbstlernende Engine analysiert die E-Mail-Kommunikation und kann
menschliche Fehler verhindern

Empfangervalidierung: E-Mails werden auf potenziell unbeabsichtigte Empfanger Gberprift und der Sender
erhalt die Maéglichkeit den Empfangerkreis zu korrigieren

Datenschutz: Vermeiden Sie das versehentliche Versenden sensibler und personenbezogener Daten
}"l Al EMAIL SECURITY ANALYST

Automatisieren Sie die Analyse und Beantwortung von gemeldeten E-Mails

Mit dem Email Security Analyst erhalten Ihre Mitarbeitenden automatisch eine Kl-gestutzte Live-Analyse
ihrer gemeldeten E-Mails. Gleichzeitig starken sie dabei ganz nebenbei ihr Bewusstsein fur sicheres
Verhalten im Umgang mit E-Mails.

Entlasten Sie Ihr SOC-Team und verbessern Sie gleichzeitig Ihre E-Mail-Sicherheitsprozesse — durch
intelligente Automatisierung und sofortiges Feedback.



®'g TEAMS PROTECTION

Schitzen Sie lhre Teams-Chats vor schadlichen Links

Warnen Sie lhre Mitarbeitenden, wenn gefahrliche Links Uber Teams geteilt werden. Loschen Sie ganze
Unterhaltungen mit bésartigen Nachrichten und verhindern Sie, dass sich deren Absender bei Teams
anmelden.

365 TOTAL PROTECTION
ENTERPRISE BACKUP

Starke Backup und Recovery-Features fiir alle Microsoft 365-Daten: von Postfachern, Giber Planner und
Teams bis hin zu OneDrive & SharePoint — Ihre Daten sind in unseren regionalen Rechenzentren nach der
jeweiligen Datenschutz-Anforderung sicher gespeichert.

Alles in einer All-inclusive-GebUhr: Unbegrenzter Speicherplatz, zentralisierte Verwaltung, einfache
Suche und Wiederherstellung

@ Automatisierte Backups: Alle Dateien werden automatisch mehrmals am Tag gesichert

oS5 Kontrolle uber die Datenzustandigkeit: Sie entscheiden, in welcher Region lhre Daten gespeichert
werden

365 TOTAL PROTECTION
ENTERPRISE

Kl-basierte Microsoft 365 Security, die modernste Angriffe erkennt und verhindert. Sie profitieren von
revisionssicherer Archivierung und einer ausfallsicheren E-Mail-Kommunikation.

@ Advanced Threat Protection mit Kl-basierter Targeted Forensics: Erkennt neueste und komplexe
Angriffsmethoden und bietet einen umfassenden Uberblick Uber alle Angriffsversuche, zuséatzliche
Sicherheitswarnungen und forensische Informationen

Rechtskonforme, domanenweite E-Mail-Archivierung mit Email Archiving

Ununterbrochene und sichere E-Mail-Kommunikation mit Continuity Service: Garantierte
Verflgbarkeit des Backup-Servers von 99,9 %
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365 TOTAL PROTECTION
BUSINESS

Schaffen Sie die Grundlage fur die Sicherheit Ihrer M365-Umgebung mit einem mehrstufigen Spam- und
Malwarefilter, fortschrittlicher E-Mail-Verschliisselung und einheitlichen, rechtskonformen Signaturen
und Haftungsausschlissen.

‘ Kl-gestltzte Spam & Malware Protection: Machine Learning und Kl-Technologien garantieren eine
» Erkennungsrate von 99,9 % fir Spam und 99,99 % fir Viren

P Einfache Zertifikatsverwaltung mit Email Encryption: Beantragen, erneuern oder beziehen Sie
dauerhaft neue Zertifikate fir Benutzer

A
E Signature & Disclaimer: Zentrale Kontrolle Uber die unternehmensweiten E-Mail-Signaturen



DIE M365 SECURITY LEAGUE -
FIGHTING FOR A SAFER DIGITAL WORLD

Captain Security: Dr. T: "

M365S Security Security Awareness  Multi-Tenant S
Service Management 8

Compliance Guard: Backup Master: ALMY:

M365 Governance, M365 Backup Al Cyber

Risk & Compliance & Recovery Assistant

hornetsecurity.com



